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Servigos de Prote¢ao DDoS

Um Mundo de Inseguranga Cibernética

O

NTT

Um numero recorde de consumidores entram na Internet para fazer compras, ler noticias e assistir a videos, o surgimento de
novas e interessantes areas de negécios, como a Internet das Coisas (loT) e a virtualizagao - essas sao as tendéncias que vemos
de hoje. Mas um mundo mais conectado também significa mais vias para que criminosos explorem com ataques cibernéticos
cada vez mais sofisticados. Empresas e negdcios centrados na Internet ndo podem simplesmente baixar a guarda, pois as falhas
de seguranga tém o potencial de derrubar redes e causar milhdes em prejuizos. Tornar a protecao uma caracteristica essencial
ao langar novos produtos e servigos passa a ser uma obrigagao — e uma das preocupagoes mais criticas no momento.

Ataques DDoS

Entre as principais preocupagoes nos dias de hoje estao

os ataques distribuidos de negagao de servigo (DDoS -
Distributed Denial of Service), que se tornaram uma ameaga
constante a comunidade de negdcios na Internet. Eles podem
ocorrer a qualquer momento - potencialmente causar efeitos
devastadores a sua rede, danificar ativos e gerar grandes
perdas de receita. E estes ataques estao crescendo em
tamanho, frequéncia e complexidade - alguns ja causaram
problemas em centenas de milhares de dispositivos.
Elimina-los antes que eles possam causar sérios danos

é, portanto, imprescindivel.

Ataques Volumétricos

Os ataques volumétricos sao feitos para sobrecarregar uma
rede ou host, tornando-o inacessivel. Esse tipos de ataques
geralmente sao originados por dispositivos invadidos ou pela
exploragao de determinados protocolos de rede, geralmente
resultando em algum tipo de dano colateral e tornando

a rede inacessivel a muitos além do que simplesmente

o alvo pretendido.

+ TCP SYN Flood (Inundagao TCP SYN)
+ UDP Flood

+ ICMP Flood
+ Ataque por Reflexao

Ataques a Camada de Aplicagao

Ataques a camada de aplicagao sao ataques muito bem
concebidos que visam um servigo especifico em um host.
Eles podem ser dificeis de se detectar, pois parecem ser
uma conexao legitima, mas geralmente sao preenchidos
com garbage requests (pedidos de lixo). Devido a um grande
numero de ferramentas disponiveis, como a LOIC, esses
ataques tornaram-se ainda mais populares entre os hackers.

« HTTP-GET

« HTTP-POST

+ Ataques SSL

Ataques de Exaustao de Estado

Esses ataques podem ser do tipo volumétrico e/ou de camada
de aplicagao por natureza, muitas vezes gerados por uma
ferramenta slowloris de ataques HTTP-GET ou SSL.

Uma Abordagem Proativa para Seguranca de Rede

Nds da Global IP Network (Rede IP Global), entendemos completamente
a necessidade de se manter a par dessas ameagas cada vez mais
complexas. E por isso que adotamos uma abordagem proativa para
impedi-las e nao uma abordagem reativa depois que o dano ja tiver sido

feito. Nossos produtos de seguranga se destinam ao suporte a ambientes
de seguranga multiameaca e oferecemos opgoes personalizadas,
permitindo que vocé escolha o suporte que melhor se adequa a estratégia
de defesa cibernética da sua organizagao.

Nés também ouvimos suas necessidades especificas de segurancga para
ajuda-lo a fazer a melhor escolha. Vocé pode ter a certeza de que temos
a equipe ideal para suporta-lo: nossa Equipe Dedicada de Seguranga

de Rede (NST - Network Security Team) tem uma experiéncia média de
mais de 10 anos, provendo conhecimentos realmente aprofundados. Em
combinagao com a cobertura do nosso backbone IP Global Tier 1, nossa
oferta de seguranca é inigualavel.
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Servigos de Protegcao DDoS (DPS)

Nossos Servigos de Protegao DDoS (DPS) oferecem
uma abordagem abrangente e diferenciada de
mitigagao DDoS, dependendo do tipo e do nivel

de protegao desejado. Essas opgdes possibilitam
vocé escolher a protegao que melhor se adequa a
sua estratégia de defesa, caso vocé queira um nivel
de suporte basico, intermediario ou alto. E se vocé
necessita de uma protegao forte, nossos servigos
tém a capacidade necessaria para tratar ataques em
grande escala, redirecionando e limpando o trafego
através da nossa plataforma de mitigagao. Entao, entre
em conosco e enfrente os criminosos antes que eles
possam derrubar seu servigo.

DPS Control

O DPS Control é 0 nosso servigo basico. Com esse servico,

os Clientes podem definir listas de controle de acesso (ACLs)
permanentes para bloquear a rede contra especificos tipos

de trafego determinados pelo Cliente. Assim, se vocé nao
necessita de assisténcia com mitigagao completa, mas ainda
quer um servigo robusto no qual vocé possa realmente confiar
para uma protecgao basica, essa pode ser a opgao certa. Este
servigo oferece os seguintes recursos:

Suporte a ACL Permanente
+ Suporte a ACL de até 50 linhas
+ Suporte a alteragoes de ACL padrao e emergencial

Acordo de Nivel de Servigo (SLA) de Tempo de Resposta
para ACL

+ SLA de tempo de resposta de 30 minutos para solicitagoes
emergenciais de ACL

+ SLA de tempo de resposta de 01 dia util para solicitagdes
padrao de ACL
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DPS Core

Nosso préximo nivel de protegao é o DPS Core. Além

de oferecer uma variedade de recursos extras, uma
camada adicional de garantia é provida pelo suporte de
nossa Equipe de Seguranga de Rede (NST) — a mesma
equipe que defende a Rede IP Global da NTT de ataques.
Usando tecnologia de Ultima geragao em resposta a uma
solicitagao de mitigagao, nossa equipe pode rapidamente
analisar um ataque e adotar as contramedidas necessarias
para extinguir o ataque, como identificar os vetores de
ataque chaves, filtrar o trafego e rerotealo para nossa
plataforma de mitigagao para limpeza. Escolha essa opgao
se quiser uma resposta rapida e eficaz contra atividades
maliciosas de DDoS. Além dos recursos basicos do DPS
Control, este servigo inclui:

Acesso a Equipe de Seguranga de Rede

+ Os Clientes DPS Core tém acesso direto a nossa Equipe
de Seguranga de Rede altamente especializada, para que
possam permanecer atualizados durante as mitigagoes

Acordo de Nivel de Servigo (SLA) de Tempo de Resposta

de Mitigagao

+ Tempo de resposta de 15 minutos para solicitagoes
via portal DPS

+ 30 minutos para solicitagdes por e-mail, telefone
ou Portal do Cliente

Mitigagcao de Ataque

+ Nossa Equipe de Seguranga de Rede emprega uma
abordagem de mudiltiplas camadas e utiliza diversas
ferramentas e técnicas, incluindo a limpeza do trafego
de ataque usando nossa plataforma de mitigagao

Portal e Relatoérios

+ Nosso exclusivo Portal DPS fornece acesso a relatérios
e ao histérico de mitigagoes
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DPS Detect DPS Max
Quer um nivel de suporte ainda maior e mais completo? O DPS A oferta mais abrangente de prote¢ao DDoS para Clientes da
Detect pode ser a resposta. Além dos excelentes recursos Rede IP Global é o DPS Max. O servigo usa uma combinagao
oferecidos pelo DPS Core, o DPS Detect adiciona servigos de recursos, conhecimento e estratégias de mitigagao da NTT
como recursos de detecgao que ajudam a notificar os Clientes para proteger os Clientes afetados por ataques DDoS, incluindo
de ataques potenciais e mitigagoes iniciadas pelo préprio detecgao de ataque e mitigagdo automatica. O servigo é
Cliente com o simples apertar de um botao no Portal DPS. Os suportado pela nossa Equipe de Seguranga de Rede, a
Clientes também podem consultar seu histérico de detecgdes, = mesma equipe que protege a Rede IP Global de ataques.
relatérios de mitigagGes anteriores e solicitar mudangas de Mitigagio Automatica

configuracao. Portanto, para um servigo de protecao DDoS
completo que cobre todos os parametros, utilize o DPS Detect.
Os recursos abaixo estao incluidos apenas no DPS Detect:

+ Quando notificada sobre um possivel ataque DDoS, a
plataforma iniciarad automaticamente uma mitigagao
quando o ataque for detectado, rerroteando o trafego

Detecgao de Ataque para nossa plataforma de mitigac&o e interrompera a
+ Usando limiares definidos pelo Cliente, os Clientes do DPS mitigagdo quando o ataque finalizar. O Cliente nao
Detect serao alertados de ataques potenciais através do necessita realizar nenhuma acgao.

Portal DPS e, opcionalmente, por e-mail ou syslog
Mitigagao Auto-iniciada
+ No Portal DPS, os Clientes podem iniciar uma mitigagao

com base em um alerta de detecgao ativo, ou especificando
o enderego IP alvo

Para obter mais informacgoes e atualizagoes sobre a Global IP Network:
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